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Acerca del CISSP

El Certificado para Profesionales en Seguridad de Sistemas de Informacién (Certified Information Systems
Security Professional, CISSP) es la certificacién mas reconocida a nivel mundial en el mercado de la seguridad
de la informacién. El CISSP valida el profundo conocimiento técnico y de gestién de un profesional de la
seguridad de la informacién, y su experiencia para disefiar, organizar y gestionar eficazmente la postura
general de seguridad de una organizacion.

El amplio abanico de temas incluidos en el cuerpo comin de conocimiento (CBK®) del CISSP garantiza su
relevancia en todas las disciplinas del campo de la seguridad de la informacién. Los candidatos aptos son
competentes en estos ocho dominios:

* Gestion de la seguridad y el riesgo

e Seguridad de activos

* Arquitectura e ingenieria de la seguridad

* Seguridad de las redes y las comunicaciones
* Gestion de identidades y acceso (IAM)

* Evaluacién y pruebas de seguridad

* Operaciones de seguridad

e Seguridad en el desarrollo de software

Requisitos de experiencia

Los candidatos deben contar con un minimo de cinco afios de experiencia laboral pagada, acumulada en dos
o més de los ocho dominios del CBK del CISSP. La posesion de un titulo universitario de cuatro afios o de

un titulo extranjero equivalente o de otra credencial de la lista aprobada del (ISC)? convalidard un afio de la
experiencia requerida. La formacién académica solo podra convalidar un afo de experiencia.

Los candidatos que no cuenten con la experiencia requerida para convertirse en CISSP pueden asociarse

al (ISC)? aprobando el examen CISSP. El asociado del (ISC)?tendra, a partir de ese momento, seis afos para
acumular los cinco afios de experiencia requerida. Puede encontrar mas informacion acerca de los requisitos
de experiencia del CISSP y de como reconocer trabajos a tiempo parcial y préacticas en www.isc2.org/
Certifications/CISSP/experience-requirements.

Acreditacidn

El CISSP fue la primera credencial en el campo de la seguridad de la informacién en cumplir los rigurosos
requisitos de la norma ANSI/ISO/IEC 17024.

Andlisis de tareas de trabajo (JTA)

El (ISC)? tiene la obligacién con sus miembros de mantener la relevancia del CISSP. Realizado a intervalos
regulares, el anélisis de tareas de trabajo (JTA) es un proceso metddico y critico que consiste en determinar
las tareas realizadas por los profesionales de la seguridad que participan en la profesion definida por el
CISSP. Los resultados del JTA se utilizan para actualizar el examen. Este proceso garantiza que se evalle a los
candidatos en &reas de conocimiento relevantes para los roles y responsabilidades de los profesionales de la
seguridad de la informacién de hoy en dia.
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Informacion del examen CISSP CAT

El examen CISSP utiliza pruebas adaptativas computerizads (CAT) para todos los
examenes en inglés. Los exdmenes CISSP de todos los demas idiomas se administran
como exdmenes lineales de formulario. Puede encontrar mas informacién acerca del
CISSP CAT en www.isc2.org/certificatons/CISSP-CAT.

Duracion del examen 4 horas
Nimero de preguntas 125-175
Formato de las preguntas  Opciones multiples y preguntas innovadoras avanzadas

Calificacién para aprobar 700 de 1000 puntos

Idiomas disponibles para Inglés
el examen
Centro examinador Centros examinadores de PPC and PVTC Select

Pearson VUE autorizados por el (ISC)?

Peso de cada dominio en el CISSP CAT

1. Gestidn de la seguridad y el riesgo 15 %
2. Seguridad de activos 10 %
3. Arquitectura e ingenieria de la seguridad 13 %
4. Seguridad de la red y la comunicacién 13 %
5. Gestion de identidades y acceso (IAM) 13 %
6. Evaluacién y pruebas de seguridad 12 %
7. Operaciones de seguridad 13 %
8. Seguridad en el desarrollo de software 11 %

Total: 100 %
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Informacion del examen lineal de CISSP

Duracién del examen 6 horas
Nimero de preguntas 250
Formato de las preguntas Opciones multiples y preguntas innovadoras avanzadas

Calificacion para aprobar 700 de 1000 puntos

Idiomas disponibles para Chino, aleméan, coreano, japonés, espafiol
el examen

Centros examinadores de PPC and PVTC Select Pearson
VUE autorizados por el (ISC)?

Centro examinador

Peso de cada dominio en el examen
CISSP lineal

Dominios Peso

1. Gestién de la seguridad y el riesgo 15 %
2. Seguridad de activos 10 %
3. Arquitectura e ingenieria de la seguridad 13%
4. Seguridad de la red y la comunicacién 13 %
5. Gestion de identidades y acceso (IAM) 13%
6. Evaluacion y pruebas de seguridad 12 %
7. Operaciones de seguridad 13 %
8. Seguridad en el desarrollo de software 11 %

Total: 100 %
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Dominio 1:
Gestion de la seguridad y el riesgo

1.1 Comprender, cumplir y promover la ética profesional

» Coédigo de ética profesional del (ISC)?

» Cédigo de ética de la organizacion

1.2 Comprender y aplicar conceptos de seguridad

» Confidencialidad, integridad y disponibilidad, autenticidad y no repudio

1.3 Evaluar y aplicar principios de gobernanza de seguridad

» Alinear la funcién de seguridad a la estrategia, las metas, la misién y los objetivos del negocio
» Procesos organizativos (p. ej., adquisiciones, desinversiones, comités de direccion)

» Roles y responsabilidades de la organizacion

» Marcos de control de seguridad

» Debido cuidado/Diligencia debida

1.4 Determinar el cumplimiento y otros requisitos

» Requisitos contractuales, legales, estandares de la industria y regulatorios

» Requisitos de privacidad

1.5 Comprender problemas legales y regulatorios que pertenecen al campo de la seguridad
de la informacién en un contexto holistico

» Delitos cibernéticos y filtracion de datos » Controles de importaciéon/exportacion
» Requisitos de concesién de licencias y propiedad » Flujo de datos transfronterizos

intelectual (IP) » Privacidad

1.6 Comprender los requisitos para los distintos tipos de investigacién (p. ej., administrativa,
criminal, civil, regulatoria, de estandares de la industria)

1.7 Desarrollar, documentar e implementar politicas, estandares, procedimientos y directrices
de seguridad
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1.8 Identificar, analizar y priorizar los requisitos de continuidad del negocio (BC)
» Andlisis del impacto al negocio (BIA)
» Desarrollar y documentar el alcance y el plan
1.9 Contribuir a las politicas y procedimientos de seguridad del personal y hacer que se cumplan

» Cribado y contratacién de candidatos » Requisitos de politicas de cumplimiento

v

» Acuerdos y politicas de empleo » Requisitos de politicas de privacidad
» Incorporaciones, traslados y procesos de rescision

» Acuerdos y controles con proveedores, consultoras
y contratistas

1.10 Comprender y aplicar conceptos de gestion de riesgos

» |dentificar amenazas y vulnerabilidades » Evaluaciones de control (seguridad y privacidad)
» Gestién/Analisis de riesgos » Monitorizacién y medicién

» Respuesta ante riesgos » Informes

» Seleccién e implementacién de contramedidas » Mejora continua

(p. €j., creaciéon de modelos de madurez de riesgo)

v

» Tipos aplicables de controles (p. ej., preventivo, de
detecciodn, correctivo) » Marcos de riesgo

1.11 Comprender y aplicar conceptos y metodologias de modelado de amenazas

1.12 Aplicar conceptos de gestion de riesgos de la cadena de suministros (SCRM)

» Riesgos asociados al hardware, software, » Requisitos minimos de seguridad

rvici .. . L.
y servicios » Requerimiento de nivel de servicio

» Monitorizacién y evaluacién de terceros

1.13 Establecer y mantener un programa de concienciacién, educacién y capacitacién en seguridad

» Métodos y técnicas para concienciar y capacitar (p. €j., ingenieria social, suplantacién de identidad,
programas de campeones de seguridad, gamificacién)

» Revisiones de contenido periddicas

» Evaluacién de la efectividad del programa
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m Dominio 2:
Seguridad de activos

2.1 lIdentificar y clasificar informacién y activos

» Clasificacion de datos

» Clasificacion de activos

2.2 Establecer requisitos del manejo de informacién y activos

2.3 Aprovisionar recursos de forma segura

» Propiedad de la informacién y de los activos
» Inventario de activos (p. €j., tangibles, intangibles)

» Gestidn de activos

2.4 Gestionar el ciclo de vida de los datos

» Roles de datos (p. ej., propietarios, responsables, » Mantenimiento de datos

custodios, encargados, usuarios/sujetos) » Retencion de datos

» Recopilacién de datos » Persistencia de datos

» Localizaciéon de datos » Destruccion de datos

2.5 Asegurar la retencién de activos adecuada (p. €j., fin de vida atil [EOL], fin de soporte
[EOS])

2.6 Determinar los controles de la seguridad de los datos y los requisitos de cumplimiento

¥

Estados de los datos (p. €j., en uso, en transito, en reposo)

M

» Alcance y ajuste

» Seleccidn de estdndares

v

» Métodos de proteccién de datos (p. ej., gestion digital de derechos [DRM], prevenciéon de pérdida de datos
[DLP], agente de seguridad de acceso a la nube [CASB])
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Dominio 3:
Arquitectura e ingenieria de la seguridad

o

3.1 Investigar, implementar y gestionar procesos de ingenieria por medio de principios de
diseno seguro

» Modelado de amenazas » Mantenerlo simple

» Minimo privilegio » Confianza cero

v

» Defensa en profundidad » Privacidad por disefio
» Predeterminados seguros » Confiar pero verificar
» Control seguro de errores » Responsabilidad compartida

» Segregacion de funciones (SoD)

3.2 Comprender los conceptos fundamentales de los modelos de seguridad (p. €j., los modelos
Biba, Star y Bell-LaPadula)

3.3 Seleccionar controles basados en los requisitos de seguridad de los sistemas

3.4 Comprender las capacidades de seguridad de los sistemas de la informacién (IS) (p. €j.,
proteccién de memoria, médulo de plataforma de confianza [TPM], cifrado/descifrado)

3.5 Evaluar y mitigar las vulnerabilidades de las arquitecturas, disefios y soluciones de
seguridad

Microservicios

4

» Sistemas basados en el cliente

Creacién de contenedores

¥

» Sistemas basados en el servidor

¥

» Sistemas de bases de datos Sin servidor

Sistemas incrustados

¥

» Sistemas criptograficos

4

» Sistemas de control industrial (ICS) Sistemas de computacién de alto rendimiento

» Sistemas basados en la nube (p. €j., software como (HPC)
servicio [SaaS], infraestructura como servicio [laa$S], Sistemas de computacion perimetral o Edge
plataforma como servicio [PaaS]) Computing

4

Sistemas virtualizados

4

» Sistemas distribuidos

» Internet de las cosas (loT)

3.6 Seleccionar y determinar soluciones criptogréficas

¥

» Ciclo de vida criptogréfico (p ej., claves, seleccion Practicas de gestion de claves

de algoritmos)

4

Firmas digitales y certificados digitales
» Métodos criptograficos (p. ej., simétricos,
asimétricos, curvas elipticas, cuanto)

4

No repudio

4

» Infraestructura de clave publica (PKI) Integridad (p. ej., hashing)
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3.7 Comprender los métodos de ataque criptoanaliticos

» Fuerza bruta » Insercidn de errores

» Solo texto cifrado » Sincronizacién

» Texto plano conocido » Hombre en el medio (MITM)
» Andlisis de frecuencia » Pasar el hash

» Texto cifrado elegido

v

» Explotacion de Kerberos
» Ataques de implementacion » Secuestro de datos

» Canal lateral

3.8 Aplicar principios de seguridad al disefio de recintos e instalaciones

3.9 Disefar controles de seguridad de recintos e instalaciones

» Armarios de cableado/Instalaciones de » Servicios publicos y calefaccion, ventilacién y aire
distribucion intermedia acondicionado (HVAC)

» Salas de servidores/Centros de datos » Cuestiones medioambientales

» Instalaciones de almacenamiento de medios » Prevencién, deteccién y extincion de incendios

» Almacenamiento de evidencias » Alimentacién (p. ej., redundante, de respaldo)

™

» Seguridad de éreas restringidas y de trabajo
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K1 Dominio 4:

—l=—

| Seguridad de la red y la comunicacién

4.1 Evaluar e implementar principios de disefio seguro en arquitecturas de red

» Modelos de interconexién de sistemas abiertos (OSl) y de protocolo de control de transmisién/protocolo de
Internet (TCP/IP)

» Redes de protocolo de Internet (IP) (p. ej., seguridad del protocolo de Internet [IPSec], protocolo de Internet
[IP] v 4/6)

» Protocolos seguros
» Implicaciones de los protocolos multicapa

» Protocolos convergentes (p. €j., canal de fibra sobre Ethernet [FCoE], interfaz de pequefios sistemas de
cémputo en Internet [iSCSI], voz sobre protocolo de Internet [VolP])

» Microsegmentacion (p. ej., redes definidas por software [SDN], red de area local extensible virtual [VXLAN],
encapsulacion, red de area amplia definida por software [SD-WAN])

» Redes inalambiricas (p. e]., Li-Fi, Wi-Fi, Zigbee, satélite)
» Redes moviles (p. ej., 4G, 5G)
» Redes de distribucion de contenidos (CDN)

4.2 Componentes de red segura

» Operacién de hardware » Dispositivos de control de acceso de red (NAC)
(p. ej., alimentacion redundante, garantia,

soporte) » Seguridad del Endpoint

» Medios de transmision

4.3 Implementar canales de comunicacién seguros de acuerdo al disefio

» Voz » Comunicaciones de datos
» Colaboracién multimedia » Redes virtualizadas
» Acceso remoto » Conectividad de terceros
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Dominio 5:
Gestion de identidades y acceso (IAM)

5.1 Controlar el acceso fisico y légico a los activos

» Informacion » Instalaciones
» Sistemas » Aplicaciones

» Dispositivos

5.2 Gestionar la identificacién y autenticacién de personas, dispositivos y servicios

» Implementacion de gestién de identidad (IdM) » Sistemas de gestion de credenciales
» Autenticacién multifactor (MFA) / simple » Inicio simple de sesién (SSO)
» Responsabilidad » Justo a tiempo (JIT)

» Gestion de sesiones

v

» Registro, revisién y establecimiento de identidad
» Gestion federada de identidades (FIM)

5.3 Identidad federada con un servicio de terceros

» Local (On-premise) » Hibrido
» Nube

5.4 Implementar y gestionar mecanismos de autorizacién

» Control de acceso basado en roles (RBAC) » Control de acceso discrecional (DAC)
» Control de acceso basado en reglas » Control de acceso basado en atributos (ABAC)
» Control de acceso obligatorio (MAC) » Control de acceso basado en riesgos

5.5 Gestionar el ciclo de vida del aprovisionamiento de identidades y accesos

» Revision de accesos a la cuenta (p. e€j., usuario, » Definiciéon de roles (p. ej., personas asignadas a
sistema, servicio) nuevos roles)
» Aprovisionamiento y desaprovisionamiento » Elevacién de privilegios (p. ej., cuentas de servicio
(p. €j., incorporaciones/ceses y cambios) gestionado, uso del comando sudo, minimizar su
uso)

5.6 Implementar sistemas de autenticacién

» OpenlD Connect (OIDC)/Autorizacién abierta » Kerberos
(Oauth) » Servicio de autenticacién remota de llamadas
» Lenguaje de marcado para aserciones de de usuarios (RADIUS)/Sistema plus de control de
seguridad (SAML) acceso del controlador de acceso a terminales
(TaCACS+)
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2=t Dominio 6:
9y Evaluacion y pruebas de seguridad

6.1 Disenar y validar estrategias de evaluacién, prueba y auditoria

» Internas
» Externas

» De terceros

6.2 Dirigir pruebas de control de seguridad

» Evaluacién de vulnerabilidad » Prueba de caso de uso indebido (misuse case)
» Prueba de penetracién » Andlisis de cobertura de prueba

» Revisiones de registros » Prueba de interfaz

» Transacciones sintéticas » Simulaciones de ataques de brecha

» Prueba y revision de cédigo » Comprobaciones de cumplimiento

6.3 Recopilar datos de procesos de seguridad (p. €j., técnicos y administrativos)

» Gestion de cuenta » Formacién y capacitacion
» Revisién y aprobacion por la direccién » Recuperacién ante desastres (DR) y continuidad
» Indicadores clave de rendimiento y riesgo de negocio (BC)

» Datos de verificacion de respaldo

6.4 Analizar resultados de pruebas y generar informes

» Reparacion
» Manejo de excepciones

» Divulgacién ética

6.5 Dirigir o facilitar auditorias de seguridad

» Internas
» Externas

» De terceros
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’ Dominio 7:
“7 Operaciones de seguridad

7.1 Comprender y apoyar las investigaciones

» Recopilar y manejar pruebas » Herramientas, tacticas y procedimientos de la

-, ciencia forense digital
» Informes y documentacién 9

» Técnicas investigativas » Artefactos (p. ej., ordenador, red, dispositivo

movil)
7.2 Dirigir actividades de registro y monitorizacion
» Prevencion y deteccién de intrusos » Gestion de registro
» Gestién de eventos e informacién de seguridad » Inteligencia de amenazas (p. €j., fuentes de
(SIEM) amenazas, busqueda de amenazas)
» Monitorizacién continua » Anélisis de comportamiento de usuarios
» Monitorizacién de salida y entidades (UEBA)

7.3 Realizar la gestion de la configuracion (CM) (p. ej., aprovisionamiento, creacién de lineas de
base, automatizacién)

7.4 Aplicar conceptos fundamentales de operaciones de seguridad

» Necesidad de saber/Minimo privilegio » Gestién de cuenta privilegiada

» Segregacién de funciones (SoD) y » Rotacién de tareas

responsabilidades » Acuerdos de nivel de servicio (SLAs)

7.5 Aplicar la proteccién de recursos

» Gestidon de medios

» Técnicas de proteccion de medios

7.6 Dirigir la gestién de incidencias

» Deteccién » Recuperacion

» Respuesta » Reparacion

» Mitigacion » Lecciones aprendidas
» Informes
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7.7 Operar y mantener medidas de deteccién y preventivas

» Cortafuegos (p. ej., de préxima generacion, » Entorno aislado (sandboxing)

aplicacion web, red) » Honeypots/Honeynets

» Sistema de detecciéon de intrusos (IDS) y

. ., ) . » Anti-malware
sistemas de prevencion de intrusiones (IPS)

» Herramientas basadas en aprendizaje

» Lista blanca/Lista negra automético e inteligencia artificial (IA)

» Servicios de seguridad proporcionados por
terceros

7.8 Implementar y apoyar la gestién de parches y vulnerabilidades
7.9 Entender y participar en los procesos de gestién de cambios

7.10 Implementar estrategias de recuperacién

» Estrategias de almacenamiento de respaldo » Resilencia del sistema, alta disponibilidad (HA),
» Estrategias de sitios de recuperacion calidad del servicio (QoS) y tolerancia a fallos

» Multiples sitios de procesamiento

7.11 Implementar procesos de recuperacién ante desastres (DR)

» Respuesta » Restauracion
» Personal » Formacién y capacitacion
» Comunicaciones » Lecciones aprendidas

» Evaluacion

7.12 Probar los planes de recuperacién ante desastres (DRP)

» Lectura/Trabajo en la mesa » Paralelo
» Tutoriales » Interrupcién completa

» Simulacién
7.13 Participar en la planificacién y en ejercicios de la continuidad de negocio (BC)
7.14 Implementar y gestionar seguridad fisica

» Controles de seguridad perimetral

» Controles de seguridad interna

7.15 Abordar preocupaciones relativas a la proteccién y a la seguridad del personal

» Viajes » Gestién de emergencias

» Capacitacién y concientizacion en seguridad » Coercion

Descripcion del examen de certificacion CISSP



Certified Information
Systems Security Professional
CISSP. s (ISO)" Certification

Dominio 8:
Seguridad en el desarrollo de software

8.1 Comprender e integrar la seguridad en el ciclo de vida del desarrollo de software (SDLC)

» Metodologias de desarrollo (p. ej., Agile, Waterfall, DevOps, DevSecOps)

» Modelos de madurez (p. ej., Modelo de capacidad y madurez [CMM], Modelo de madurez de garantia de
seguridad [SAMM)])

» Operacién y mantenimiento
» Gestion de cambios

» Equipo integrado de producto (IPT)

8.2 Identificar y aplicar controles de seguridad en ecosistemas de desarrollo de software

» Lenguajes de programacion » Gestion de la configuracion del software (SCM)
» Bibliotecas » Repositorios de codigo

» Conjuntos de herramientas » Pruebas de seguridad de aplicaciones (p. €j.,

» Entorno de desarrollo integrado (IDE) pruebas estaticas de seguridad de aplicaciones

[SAST], pruebas dinamicas de seguridad de

» Tiempo de ejecucion aplicaciones [DAST]

» Integracion continua y entrega continua (CI/CD)

» Orquestacion de seguridad, automatizacion y
respuesta (SOAR)
8.3 Evaluar la efectividad de la seguridad del software
» Auditoria y registro de cambios
» Anélisis y mitigacion de riesgos
8.4 Evaluar el impacto en la seguridad del software adquirido

» Listo para la comercializacion (COTS) » Servicios gestionados (p. ej., software como
servicio [Saa$], infraestructura como servicio

» Codigo abierto [laaS], plataforma como servicio [PaaS])

» De terceros

8.5 Definir y aplicar directrices y normas de codificacién seguras

» Debilidades y vulnerabilidades de seguridad en el nivel de cédigo fuente

N

» Seguridad de interfaces empresariales seguras de programacion de aplicaciones (APls)

» Préacticas de codificacidn segura

M

» Seguridad definida por software
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Informacidn adicional del examen

Referencias complementarias

Se anima a los candidatos a complementar su formacién académica y su experiencia mediante
los recursos pertinentes que se enmarquen dentro del CBK y de la identificacion de areas de
estudio que puedan necesitar especial atencion.

Vea la lista completa de referencias complementarias en . www.isc2.org/certifications/References.

Politicas y procedimientos del examen

El (ISC)? recomienda que los candidatos al CISSP repasen los procedimientos y politicas del
examen antes de inscribirse. Puede leer el desglose completo de esta informacién importante en

www.isc2.org/Register-for-Exam.

Informacién legal

Si tiene cualquier pregunta relacionada con las politicas legales del (ISC)?, péngase en contacto
con el Departamento Legal del (ISC)? en legal@isc2.org.

¢ Tiene alguna pregunta?

(ISC)2 Candidate Services
625 N. Washington Street, Suite 400
Alexandria, VA 22314

(ISC)2 Américas
Tel.: +1-866-331-ISC2 (4722)
Correo electrénico: info@isc2.org

(ISC)? Asia Pacifico
Tel.: +(852) 5803-5662
Correo electrénico: isc2asia@isc2.org

(ISC)?2 EMEA

Tel.: +44 (0)203-960-7800
Correo electrénico: info-emea@isc2.org
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